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海南科技职业学院

2016-2017学年第一学期期末考试

 典型网络设计与配置CCNA  试卷（A）
考试方式：闭卷   考试时间：120分钟    卷面总分：100分
	题　号
	一
	总分
	合分人

	得　分
	
	
	


	评卷人
	得分

	
	


一、要求：

某公司因业务发展需要，需组建公司的办公网络，并且由中国联通运营商提供上网服务，联通分配给公司的外网网络号为113.59.115.192/28，联通的网关IP地址为113.59.115.193/28，现公司业务需求和要求如下，请根据所学知识完成配置。
1、公司有总部和分部，总部有4个部门，财务部(vlan5)、技术部(vlan4)、后勤部 (vlan3)、经理办 (vlan2)，为了提高公司宣传力度，需要配置一台web服务器。服务器所属的vlan为vlan100，公司分部有销售部（vlan6）和采购部（vlan7），总部和分部之间采用专线相连。
2、公司总部的所有vlan和vlan网关都配置在核心交换机上（SW1），接入层交换机(SW2,SW3)采用vtp客户端自动学习，VTP的域名为：hnkjedu，密码:123,采用VTP第2个版本。由于各个部门的主机数比较多，所以接入层交换SW2的F0/1-F0/10属于vlan2, 接入层交换SW2的F0/11-F0/20属于vlan3，接入层交换SW3的F0/1-F0/10属于vlan4，接入层交换SW3的F0/11-F0/20属于vlan5。
3、总部的4个部门的PC地址为了方便上网，采用自动获取IP地址，DHCP服务器放在核心交换机上（SW1）,DHCP服务器分配的DNS用公网的DNS服务器的IP地址，由于财务部有内部的服务器需要固定IP地址，所以财务部门网段需要在设置DHCP时排除，排除IP为这个网络最前面可用的10个IP地址，同时，要求所有DHCP地址池的名称采用vlan+编号的组成，如：vlan2等。
4、由于公司分部设备限制，又有两个部门，所以分部采用单臂路由实现vlan之间的通信，销售部（vlan6）的网关在R2路由器F0/0的第6个子接口上，采购部（vlan7）的网关在R2路由器F0/0的第7个子接口上，接入层交换机SW4按图接的端口分配vlan。
5、公司分部由于路由器功能限制，不可以配置DCHP服务，所以采用手动分配IP地址，具体地址见后面地址表。 

6、公司总部和分部三层设备间采用RIPv2动态路由，并且关闭自动汇总功能。在出口路由器R1上做默认路由指向中国联通运营商，核心交换机SW1和分部路由器R2通过RIP学习默认路由。
7、公司内部服务器在出口路由器上做相应的内网和外网静态映射，其对应的公网IP地址为113.59.115.195/28。同时，公司申请了一个名为abc.com的域名，在公网DNS服务器上开启DNS服务并添加解析，使整个网络的任何一台计算机都可以通过www.abc.com打开网站访问服务器。
8、公司总部和分部的所有PC机都通过R1连接外网，采用动态映射的方式实现。其NAT地址池名称为lt(联通拼音的第一个字母)，可用公网IP地址范围为剩下的所有外网IP地址。其内网转换列表编号1。
9、按照图上所标的要求，更改所有设备的主机名称。
10、为了保证公司总部和分部之间的数据通信安全，在相应的接口上启用PPP协议，并且采用双向chap认证，认证密码为123。
11、为了保证公司财务部门的数据安全，公司分部所有PC机不允许任何基于IP协议的数据访问财务部的任何PC机，其访问控制列表的编号为100，但是与其它部门数据交换不受影响。
12、各个三层设备之间的网络已经在拓扑图中有标明，其它接口的IP地址见下表。在相应的串行接口上配置时钟频率，其数值为9600。
部分设备接口和服务器分配的IP地址如下：
	设备
	接口
	IP地址
	备注

	SW1
	Vlan2
	192.168.2.254/24
	

	SW1
	Vlan3
	192.168.3.254/24
	

	SW1
	Vlan4
	192.168.4.254/24
	

	SW1
	Vlan5
	192.168.5.254/24
	

	SW1
	Vlan100
	192.168.100.254/24
	

	SW1
	G0/2
	192.168.1.1/30
	

	R1
	S0/0/0
	192.168.1.5/30
	

	R1
	S0/1/0
	113.59.115.194/28
	

	R2
	F0/0.6
	192.168.6.254/24
	

	R2
	F0/0.7
	192.168.7.254/24
	

	ISP
	F0/0
	221.11.132.1/30
	

	公司内部web服务器
	F0
	192.168.100.1/24
	外网IP地址：113.59.115.195

	公网DNS服务器
	F0
	221.11.132.2/30
	

	PC5
	F0
	192.168.6.1/24
	

	PC6
	F0
	192.168.7.1/24
	


  13、本试卷采用自动评分，学生考完后需将此文件名改为“学号+班级+姓名”的格式命名上交。
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